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DANG CONG SAN VIET NAM
Dd Lqt, ngdy 25 thdng 4 ndm 2017

vd viQc ban hinh ar, 
"t,?HJrE,,T1;', 

if;o'ouno, khai th6c, sr? dsng
phffn m6m "Grfri, nh$n vi xri lf vIn bfrn tr6n mSng Internet"

trong c6c co quan tling tinh Lim D6ng

- Cin cri Ludt C6ng ngh6 th6ng tin, ngdy 2910612006; LuQt Giao dich
diQn tri, ngiry 29/1112005;

- Cdn cri Chuorrg trinh ring dUng CNTT trong hopt dQng cria c6c co quan
tl6ng giai dopn 2015 - 2020 do Ban Bi thu ban hdnh kdm theo Quy5t tlinh s6
260-QD/TW, ngiry 0 I I 1 0 /201 4;

- Cdn cri Quy tlinh sO ZOe-qOffW, ngiry 25/1112014 cria Ban Bi thu vC

thuc hi6n giao dlch dign tu trong ho4t dQng cria c6c co quan ding;

- Cdn cri Hu6ng ain s6 Ot-ttO/TU, ngdy 25/31 2}ll cria Ban Thudng vg
Tinh iry L6m Ddng vO viQc t6t nOi m4ng diQn rQng cria Dang d6m b6o an todn,
an ninh th6ng tin

- C[n cri Quy tlinh sO t:-qOlfU, rgiry 241412013 cria Ban Thudng vu
Tinh riy Ldm D6ng vA viQc grii, nhgn, xri ly vin bin tr6n mang th6ng tin diQn
rgng cria Eing vi hC thiSng thu tliQn tt c6ng vp cria tinh;

- CIn cri Quy dinh s6 t+-qOruU, ngity 1415/2013 cria Ban Thudng vu
Tinh riy,LAm D6ng v6 viQc cung c6p th6ng tin cria c5c co quan ding tinh Ldm
D6ng tI6 tldng tii tr6n C6ng th6ng tin tliQn tu cua tinh (m6i trudng m4ng
Internet);

- Thqc hiQn K6 ho4ch si5 04-KlyTU, ngity 07103/2016 cira Ban Thudng
vu Tinh riy Ldm D6ng v6 ung dpng c6ng ngh6 th6ng tin trong hoat clQng cira
c6c co quan ding tinh Ldm D6ng giai do4n 2015 -2020;

- Theo dC nghi cria Ch6nh Vdn phdng Tinh riy,

BAN THr/ONG VU TiNH ity QUynr DINH

Di6u 1. Ban hdnh Quy chi5 quin 11i, vfn hdnh, khai th6c, sir dr"-rng phin
\ ,,^,. 1^m€m "Gui, nhdn vd xu ly vdn bdn tr€n mang Internet" trorrg c6c co quan tl6ng

tinh LAm D6ng.



Di6u 2. C6c Ban cria Tinh uj', c6c huyQn, thinh uj'vd cric tling uj'tryc
thugc Tinh ty c6 tr6ch nhiQm thUc hi6n Quy6t dinh ndy.

Didu 3. Giao VIn phdng Tinh riy huong d6n, theo d6i, kiiSm tra cilc co

quan, don vi thqc hi6n Quy ch6 ndy.

Quy6t dinh niry c6 hiQu IWc thi henh fi ngiy W.tU-

T/M BAN THIIOI.{G VU
PHO Bi THIJ
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- C6c ttdng chi Tinh riy vi6n,
- Ltru VPTU.
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QITY CHE
lf, v$n hhnh, khai thic, sir dgng phAn mdm
nh$n vi xri If vln bin tr6n mlng Internet"

trong cfc co quan rlf,ng tinh Lim Ddng

riuH 0Y
rAru odn

kdm theo Quydt dinh tii SAO.-?otrrJ, ngdy 25/4/2017

cia Ban Thuong vu Tinh t)y Ldm Eing)

Chuong I
QTIY DINH CHUNG

Di6u 1. Mgc rlich, y6u ciu

1 Mgc tlich

Ph6t huy hiQu qui irng dgng c6ng nghQ th6ng tin trong viQc trao d6i

th6ng tin, xri ly c6ng viQc cria c6c co quan ding tr6n mang Internet duoc

nhanh ch6ng, kip thdi, chinh x6c; g6p phdn tich cgc viro viQc cii c6ch hdnh

chinh trong c6c co quan kh6i ding; phpc vg ngdy cdng t6t hon y6u ciu l6nh

d4o, chi d4o cta chc cipriy tting.

2. YGu ciu

C6c co quan, don vi cAn qudn triet cho c6m bQ, c6ng chric, vi€n chfc
thuQc co quan, dcrn vf minh mgc dich, y6u ciu vd tri6n khai thgc hiQn nghiCm

'x .:. '
viQc 6p dqng ph6n m6m m6i dE: G{ti, nhQn vd xh ly vdn bdn cila co quan don

vi; gui, nhQn vdn bdn gi{ia cdc co quan ddng trong tinh vbi nhau; gi{ia cdc

huy€n, thdnh {ty vdi ddng iry cdc xd, phudng, thi trtin truc thuOc; gi&a co
quan, don vi minh vdi cdc i chtbc ddng truc thuac.

Eidu 2. Ph4m vi tlidu chinh

Quy ch6 ndry quy tlinh cdc nQi dung quan lf, vfln hinh, khai th6c, sir

dpng phAn m}m "Gthi, nhQn vd x* $ vdn bdn tr€n mqng Interner" d6 th6ng

nh6t 6p dgng trong c6c co quan tlang tinh LAm D6ng nhim b6o dim ho4t dQng

li6n tpc, hiQu qu6, tin c{y, an todn th6ng tin m4ng.

Di6u 3. Olii tugng ip dgng

Quy ch6 niy 6p dung d6i vdi c6c co quan ding tinh LAm D6ng.

Di6u 4. Giii thich tir ngfr

Trong Quy ch6 niy, c6c tu ngt du6i ddy dugc hiiSu nhu sau:

(rl

o\
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M4ng th6ng tin diQn rQng cria Dnng (gqi tit ldr m4ng trong) ld m4ng
l.m6y tinh g6m cdc m4ng mdy tinh nQi bQ cria c6c co quan, t6 chric dang tu

Trung uong di5n fia phuong ti5t ni5i v6i nhau nhim phpc vg sg lSnh d4o, chi
dqo, didu hdnh cira Trung uong DAng, c6c c6p uj' vd hopt dQng cria circ co
quan tham muu, giirp viQc Trung uong Dang vd c6c c6p u!.

Internet (ggi tit lir m4ng ngoiri) ld mqng m6y tinh toan cdu sri dgng giao

thtic Intemet vir thi nguy6n Intemet d6 cung cdp cilc dich vu vir ring dpng kh6c
nhau cho ngudi sri dqng.

Trung tffm m4ng Tinh riy ld noi tpp hqp c6c thii5t biphg trg, thiiSt Uik6t
t.

n6i mpng tfp trung, cic miy chri cii ddt chc hQ th6ng th6ng tin, co s0 dt liQu,

phAn m6m ring dung dtrng chung, c6c hQ thi5ng sao luu, b6o v9 dt liQu tdp

trung, c6c h6 th6ng ki6m so6t, gi6m s6t, bio dim an todn th6ng tin.

Hg tlng kf thuft ld tQp ho. p m5y tinh (m5y chri, m6y tr4m), thii5t bi ngoai
vi (usb, 6 cring c6m ngodi, m6y in, m6y qu6t), thi6t bi t6t nOi mpng, thilSt bf

chuy6n dgng, thiSt bi phu trq (luu tliQn, camera, ch6ng s6t, ph6t hiQn, phdng,
,t L

ch6ng ch6y n6), m4ng nQi bQ @AN), m?ng diQn rQng (WAN).

M4ng miy tinh ld tQp h-o. p cira h4 t6ng k! thuQt vd c6c hQ thi5ng th6ng tin,
co sd dt liQu, c6c phAn m6m ring dgng.

HQ thiing th6ng tin h tfp hqp phin m6m vh co so dt liQu duoc thil5t l6p

dC phr,rc vu muc dich t4o lfp, thu thflp, grii, nhfn, luu trii, hi6n thi hoac thVc

hiQn c6c xri llf khric ai5i vOi th6ng diQp dii liQu.

Co s& dir liQu h tfip hgrp cic dt liQu tlugc sip x,5p, t6 chric di5 truy cQp,

khai th6c, quan ly vi cflp nhflt th6ng qua phuong tiQn tliQn tri.

Mi tIQc hgi li mQt phdn m6m m6y tinh tlugc chdn m6t c6ch bi mQt vdo
hQ th6ng v6i mr,rc tlich ldm t6n hai d6n tinh bi mflt, tinh toirn ven ho{c tinh sin
sdng cria hQ th6ng.

An toirn th6ng tin bao g6m cilcho4tdQng quin lj, nghiQp vg vd k! thuft
nhim b6o v6, kh6i phgrc c6c hQ th6ng, c6c dich vp vi nQi dung th6ng tin d6i
v6i nguy co tu nhi6n ho{c do con ngudi gdy ra, bio tlim cho c6c hQ th6ng thuc
hiQn dfng chric ndng mQt c6ch sEn sirng, 6n ttinh vi tin cQy.

An tohn th6ng tin bao hdm c6c nQi dung b6o vQ vi b6o mflt th6ng tin, an

todn dtr li6u, an todn m6y tinh vd an toirn mpng mriy tinh.

Di6u 5. Nguy6n tic t6 chrfrc phin mdm

1. PhAn m€m "G*i, nhdn vd x* l! vdn bdn tr€n mqng Interner" c6 kitin
trric tf,p trung, ph6n c5p, dugc thi6t lap tir Tinh riy dt5n c6c co quan, d<rn vi
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kh6i dang, pht hop vdi md hinh t6 chirc ctra cic co quan, t6 chirc dtng, b6o

dim viQc qudn lf, trao d6i, khai th6c, luu trt th6ng tin trong hQ th6ng co
quan, t6 chric ding th6ng qua ha tAng k! thuflt, co s& dt liQu, phAn m6m cdi

d{t tren m5y chri cria Tinh riy vd do Vin phdng Tinh ty qu6n l;f, vQn hdnh.

2. Phan mAm dugc thi6t k6 dE grii, nhfn vd xir ty vdn bdn tr6n m4ng

Internet vir dugc ph6n quy6n cu th6 cho tung <I6i tugng sri dgng tucrng ring v6i
chitc tr6ch, nhiQm vu dugc giao.

Di6u 6. Phit tri6n, duy tri ho4t dQng cia phin mdm

l. Vin phdng Tinh riy tham muu Thuong tr.uc Tinh riy chi tl4o phSt trii5n

vd duy tri ho4t tlQng cira phAn mAm.

2. Cic co quan, d<rn vi c6 tr6ch nhiQm tlAu tu ph6t tri6n (m6y tinh, c6c

thiist biphp trg kh6c d6 dim b6o viQc vQn hdnh phAn mdm), thuong xuy6n su

dung phan mdm d6 t6c nghiQp trong co quan, don vi minh; bio tlim an todn

th6ng tin mqng; b6o tl6m khai th6c hiQu qu6 tdi nguyOn mpng, g6p phAn n6ng

cao ch6t lugng, hiQu qui ring dung c6ng nghQ th6ng tin vd dAy m4nh cii c6ch

hanh chinh trong c6c co quan il6ng.

Chuong II
euAN L.f, vAN HANH, KHAr rHAc, stloqNc pHAN MtM

Didu 7. Nguy6n tic quin lf phffn m6m

1. PhAn miim "Gth| nhqn vd x* ly vdn bdn tuAn mqng Internet" dugc quhn

lf, vin hdnh tQp trung, th5ng nh6t; dugc su dgng thing mqc dich, thi6t thqc,

hiQu qu6, an todn.

2. T6 chirc, c6 nhAn sri dgng phAn m6m chiu tr6ch nhiQm v6 thi6t bi, tdi
khoin <Idng nh{p vd mflt khAu tlugc giao quin ly, sri dpng; nQi dung th6ng tin
cung c6p, khai th6c, trao ddi, luu git tr€n mqng; b6o vQ bi mft cria Ding vd
Nhd nudc theo quy tlinh.

3. T6 chtc, crin bQ chuy6n tr6ch c6ng nghQ th6ng tin cria c6c co quan, don
vi chiu tr6ch nhiQm b6o dim vA ty ttruAt phpc vp viQc quan lf, huong d6n

ngudi dirng cira don vi minh, vdn hdnh, sft dpng, bio vQ, dim b6o an todn
th6ng tin.

Didu 8. Trich nhiQm quin If phin m6m

1. Vdn phdng Tinh ty c6 trAch nhiQm:
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a, Truc ti6p t6 chric quin l1f, vgn hdnh, khai thdc, st dpng, b6o vQ an toin
co sd dt liQu cira cdc co quan, don vi cQp nhflt I6n ph0n m6m.

b, Pha5i hq p v6i c6c co quan, don vi trong viQc quin lj, vfln hanh, khai
th5c, sri dung, bio vQ an toiur co s& dt liQu.

c, Chri tri t6 chric, huong dAn vd kh6c phuc sg c6 kip thti, nhanh ch6ng.

d, Chi tri ti5 chric ki6m tra, tlinh gi6 c6ng trlc qu6n ly, v4n hdnh, khai
th6c, sir dpng.

e, DAu tu, duy tri ho4t dQng li6n tpc, tin cfy, an todn cria phAn m€m.

2. Circ co quan, tlon vi c6 trdch nhiQm:

a, TuAn thri nghidm Quy chi5 ndy.

b, Quin lf chat ch6 nguoi sri dgng, thi6t bi, hQ th6ng th6ng tin, co s& dt
liQu, phdn mAm ring dpng; chiu tr6ch nhiQm vA nQi dung th6ng tin vd bio mft

thi6t bl, hQ th6ng th6ng tin,

th6ng tin cung c6p, trao d6i, luu gifr tr6n m4ng; dinh ki ki6m tra, <I5nh gi5

c6ng tdc qu6n ly, v{n hdnh, khai th6c, sri dgng.

c, Thgc hiQn ttAu tu, nAng cdp, thay thi5, beo tri, b6o hdnh thi6t bi phin
cring, duy tri ho4t tlQng 6n dinh, li6n tpc, an toin phdn m6m tpi co quan, don

vi; trii5n k{hai 6p dpng phAn m6m t6i cilc cip riy tryc thuQc.

Di6u 9. Vfn hinh, khai th6c, sfr dgng phin mdm

Phin mAm "Gthi, nhdn vd x* $, vdn bdn tuAn mang Internet" dugc
nghiCn cr?u xAy dqng pht hqp vdi dac thir cria c6c co quan ding tir tinh <I5n co

sd; dtrng d6 grii, nhQn vd xt l;f vin b6n thuong giita cic co quan ding v6i nhau

tr6n m6i truong m4ng Intemet. PhAn mAm dugc ciri d4t, v4n hdnh tr6n hQ

thiSng m6y chri k6t n6i Intemet d4t t4i Trung tAm tich ho. p dt liQu cia Tinh iry
v6i <lia chi truy cdp ld: http://vanban.lamdong.dcs.vn

1. ViQc ti5t nOi m4ng d6 sri dgng phdn m6m niy thgc hiQn theo Hu6ng
a6n st5 Ot-Un/TlJ,ngiry 25/3/2}ll cria Ban Thucrng vp Tinh riy LAm D6ng v€

viQc k6t n6i m4ng diQn rQng cria Eing dAm b6o an todn, an ninh th6ng tin.

2. Chc vdn b6n, th6ng tin, tdi liQu cqp nhqt vdo phdn mitm "G*i, nhdn vd

xir l!, vdn bdn fiAn mang Internef" thgc hiQn theo Quy tlfnh si5 t+-qO/tU,
ngity 1415/2013 cta Ban Thudng vg Tinh iry LAm Edng v6 viQc cung c6p
th6ng tin cria c6c co quan tl6ng tinh LAm E6ng tI6 tleng tai tren C6ng th6ng tin
diQn tu cria tinh (m6i trudng mang Internet).

3. ViQc grii nhfn vi xir lf vdn ban tr6n mqng thqc hiQn theo Quy tlinh s6

l3-QD/TU, ngiry 24 thdng 4 nim 2013 cria Ban Thudng vg Tinh riy Ldm D6ng



B/QCXLVB

vC viQc grii, nhQn, xri If v[n ban tr6n mang th6ng tin diQn rQng cria DAng vi hQ

th6ng thu tliQn tu c6ng vp cria tinh;

4. Kh6ng duqc d.i 16 tdi khoin vd mft khAu ddng nhfp vdo phdn m6m
(n6u dugc c6p) cho ngudi kh6ng c6 tr6ch nhiQm. Truong hqp ty quy6n xir ly
phii rlugc sg cho phdp cria thri truong co quan, don vi.

Chuong III
BAo VE CO SO DU LIEU

Didu 10. An tohn th6ng tin

C6c t6 chric, c6 nhAn khi tham gia qudn l1f, vqn hanh, cflp nhft, luu git,
trao tl6i, khai th6c th6ng tin, dt liQu tr6n phin mAm phAi tuin thir cic quy dinh
cria DAng, Nhi nudc vir c6c y6u cdu sau :

1 . CLc th6ng tin, dfi liQu, ph6n mAm ring dpng phii b6o tl6,rn c6c y6u ciu
:,

ve an toan tnong trn.

2. Kh6ng dua c6c tdi liQu, vin bi,n, th6ng tin c6 nQi dung TuyQt mft, TiSi

mft, Mft vd c6c tiri IiQu, vdn bin, th6ng tin chi tl4o mang tinh ctr6t n6i bQ cira

Eing l6n phAn m6m.

3. C6m truy cfp tr6i ph6p viro c6c hQ th6ng th6ng tin, cung c6p, sao ch6p,

luu git, trao d6i c6c dft liQu kh6ng thuQc thAm quy6n; kh6ng dugc ti6t lQ th6ng
s6, tAi li6u k! thu{t vd mqng, phAn m6m; phii c6 tr6ch nhiQm qu6n ly, b6o vg

bi mit tdi khoin, m4t khAu, thiist bi luu git an todn.

4. Cdm sir dgng phAn m6m "Gtii, nhdn vd xu $ vdn bdn tr€n mang
internet" d6 lan truydn , phitt6n c6c th6ng tin nhim chi5ng ph6 c6c chti truong,
duong l6i, chinh s5ch, ph6p luft cira Eing vi Nhd nu6c, l6y nhiSm virus, grii
thu r6c,...w.

5. ViQc khai th6c c6c vIn bin, thi liQu, th6ng tin kh6ng dring theo chric

ning, nhiQm vp tlugc ph6n c6ng ph6i dugc sg cho ph6p cria Thri trudng co
. ,tquan, don vi vd sg tl6ng f cria Ch6nh Vdn phdng Tinh riy (th6ng qua phdng

Co yi5u - C6ng nghQ th6ng tin).

Didu 11. An toin hQ thiing

H4 ting k! thuQt phii tu6n thri c5c ti6u chuAn k! thuQt, c6ng nghQ ti6u
,la..t

chudn qu6c gia vd qu6c t6; phii dugc xiy dgng, qu6Ln lf, vfn hlinh, duy tri
ho4t tlQng, d6p ring c6c y6u cdu an tod,n, b6o mQt theo quy dinh cria ph6p lu{t
vd cria Ddng.
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Di6u f 2. Sao luu, bf,o vQ dt liQu

l. D6i v6i th6ng tin, dt liQu ring dpng, th6ng tin hQ th6ng, th6ng tin ngudi
dtng phAi duoc thuc hiQn: (l) Sao luu tlinh k9; (2) Dt 1i6u sao luu phdi dugc
quin l;i, bio vQ tlQc lfp v6i h6 th6ng hiQn hnnh; (3) Dinh k) ki6m tra k6t qui
sao luu, b6o vQ, kh6i phuc dfi liQu.

2. Cdc +hi€t bi tuu git dft liQu phii dugc quin ly vd ti6u huy theo quy
dinh.

Di6u 13. Ph{t hiQn, diQt virus, mi tIQc h4i

Cdc mhy tinh sri dgng phAn m6m, m6y chri cdi tlat phAn mdm phii
b6o dim:

1. Thi6t lfp, duy tri hQ th5ng phdn m6m diQt virus, md dQc hai tt6 ph6t
hiQn, ngdn chdn, xri lf kip thdi viQc l6y lan, trin c6ng cria c6c 1o4i virus, md dQc

hai.

Z. fdt cit cdc mdy chri, m6y trpm, m6y tinh x5ch tay dugc cii d{t phin
mdm diQt virus, m5 dQc hai. Nhir.,g m6y tinh khi ph6t hiQn c6 virus, mE d6c
hai phni tlugc c6 lfp; phni di6t virus, md dQc hai vd ki6m tra tru6c khi dua viro
su dgng.

3. PhAn m6m diQt virus, md tIQc hpi tluoc c6p nh6t thudng xuy6n, kip thdi
, ,x. . x

c6c bin v6 l6i, c6c m6u virus m6i, md dgc h4i m6i.

4. Cht ttQng ki6m tra, phfut hiQn, kip thoi v6 t6i ptrAn m6m hQ th6ng vi
,l :. ,

pnan mem ung dung.

Di6u 14. Khic phgc sq cii miy tinh, m3ng m{y tinh, phin mim

C6c co quan, dcrn vi ph6i thuc hi6n nhftng nQi dung sau:

1. Xdy dung quy trinh, phAn c6ng tr6ch nhiQm, phi5i h-o. p khic phuc su c6,
bdo dim su c5 dugc khic phqrc trong thdi gian ngin nh6t; gi6m thi6u t5i da
khi ndng ldp lai su c6.

2. P,6o c6o kip thdi v6i Vdn phdng Tinh riy khi c6 sq c5 vd ki5t qu6 khic
phgc sg c6; n6u cdn thi6t tlA nghi VEn phdng Tinh riy tham gia kh6c phuc su
cO. qua trinh xri lf, ki5t qud kAic phuc sU ci5 ph6i duoc x6c nhqn bing bi6n bin
cta c6c b6n tham gia theo thAm quyAn.

3. TIng cucrng tliu tu co sd vflt ch6t k! thuQt vi bi5 tri c6n b6 chuyOn tr6ch
c6ng nghQ th6ng tin, b6o dim phdng ngira, kip thoi ph6t hiQn, nhanh ch6ng xri
l1f, kh6c phgc h4u qui sy c5.
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Chuong IV
T6 CHIIC THII. C HIpN

Didu 15. Trdch nhiQm cfra c6c co quan, t5 chric

1. C6c Ban cia Tinh try, cdc huygn, thdnh uj'vd crlc ding uj' tryc thugc
Tinh ty c6 tr6ch nhiQm ldm ti5t c6ng t6c tuy€n truydn, ndng cao nhAn thric,
phOi ho. p thlrc hiQn Quy ch6; xdy dyng, ban hdnh quy tlinh cu th6 ho6 Quy cht5

cho co quan, don vi; dinh k! hing ndm b5o c6o kiit qu6 thr,rc hiQn Quy ch6; dC

xu6t, ki6n nghf b6 sung, sria dOi quy chi5 n6u c6.

2. Thn tru&ng c6c co quan, tlon vf chiu tr6ch nhiQm tru6c Ban Thuong
vu Tinh riy vd k6t qui tri6n k'hai 6p dpng ph6n m6m vd vigc dim b6o dua
th6ng tin l6n m4ng theo quy dinh.

3. Vdn phong Tinh riy c6 tr6ch nhiQm hudng d6n, ki6m tra thpc hiQn Quy
ch6.

Didu 16. Trich nhiQm cria c{ nhin

C6n b6, c6ng chric, vi6n chric trong c6c co quan dAng tinh Ldm D6ng sri
dung phAn mdm c6 tr6ch nhiQm thuc hiQn nghiEm chinh Quy ch6. Vtgi vi
ph4m, tuj, theo mric d0, d6u bf xem xdt, xri $ kj' luat ho{c truy cuu tr6ch
nhiQm theo quy dlnh cria ph6p lu4t.

Di6u 17. Di6u khof,n thi hinh

Trong qu6 trinh t6 chric thgc hiQn, nl5u c6 vu6ng mic, ph6t sinh, c6c co
quan, don vi kip thdi phin 6nh vA Van phdng Tinh riy dti t6ng ho. p, trinh Ban
Thudng vu Tinh riy xem x6t, sria d6i, bO sung cho pht ho. p.


